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Ad inizio 2022, il ransomware si conferma il malware preferito dalle gang.
Con banche statali e agenzie militari prese di mira. | recenti attacchi gui-
dati dalla Russia in Ucraina hanno portato la questione della sicurezza
informatica in prima linea, esponendo vulnerabilita ai massimi livelli. Di
conseguenza, piu agenzie governative di sicurezza informatica hanno ri-
lasciato avvisi al settore finanziario per rafforzare le difese informatiche in
previsione di attacchi informatici sempre piu ampi.

Ad oggi, per le forme piu prolifiche di ransomware, bastano meno di
cinque minuti per crittografare 100.000 files, dimostrando quanto velo-
cemente questo puo causare una grave crisi di sicurezza informatica per
la vittima di un attacco.
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Ma andiamo a scoprire quali sono le gang ransomware che si sono distinte a marzo 2022:

Cyber gang russa nata nel settembre 2019, rinominata nel giugno 2021
“LockBit 2.0". || gruppo compromette le reti delle vittime attraverso
1.LockBit una varieta di tecniche, tra cui, ma non limitato a, utilizzo di insider ed
(aka Bitwise exploit zero day. Nel 2021, LockBit 2.0 si e reso responsabile di attacchi

Spider) di alto profilo, includendo vittime come Accenture. La gang é cresciuta
fino a diventare il gruppo leader per il maggior numero di vittime pub-
blicate sul loro sito darkweb, superando Conti ad inizio 2022.

La gang Conti ransomware nasce dal gruppo hacker russo Wizard Spi-
der, creatore del famoso ransomware Ryuk, che si ritiene abbia legami
con l'intelligence russa. Con un’estorsione di 180 milioni di dollari alle
2.Conti sue vittime nel 2021, la gang Conti era considerata la piu pericolosa al
mondo, superando di gran lunga i guadagni di tutte le altre gang di
ransomware, primato mantenuto fino alla dichiarazione pro-Putin.

Gang ransomware emersa a meta novembre 2021 che si e rapida-
mente guadagnata fama per la sua sofisticatezza e innovazione. Noti

3.BlackCat e .

anche come ALPHYV, il gruppo ha confermato essere ex membri della

aka ALPHV i ) .
( ) famigerata operazione BlackMatter/ Darkside ransomware.
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Hive o "HiveLeaks" € una gang ransomware relativamente nuova che
ha fatto la sua comparsa a fine giugno 2021. Come in molti altri casi,
4 .HiveLeaks 2nche Hive ruba i file di potenziale interesse prima di avviare la crit-
tografia, cosi da poter attuare il doppio ricatto. | dati vengono poi
pubblicati sul loro sito, spingendo cosi le vittime a pagare un riscatto.

Presumibilmente di origine iraniana, il gruppo ha iniziato I'attivita ad
aprile 2021, operando prettamente tramite il loro canale Telegram con
attacchi rivolti verso gli Emirati Arabi Uniti. Il 12 gennaio Stormous ha
inaugurato un servizio a pagamento di acquisto prodotti di violazione

5.Stormous

vittime, con prezzo variabile in base alla richiesta. Da marzo 2022, il
gruppo e inoltre attivo sotto rete TOR. Tuttavia, poco dopo I'imposta-
zione di tale servizio, il gruppo ransomware Arvin Club ha compromes-
so il loro sito, facendo trapelare informazioni sensibili.

AgainstTheWest e un gruppo di hacktivisti attivo da ottobre 2021

6. Against-
9 e supportati da Taiwan, secondo un articolo di Wikipedia in lingua

TheWest
(Bluehornet/

inglese. La gang ha effettuato una serie di attacchi informatici contro

organizzazioni in Cina, tutti avvenuti tra ottobre e novembre 2021.
Brazeneagle

Gruppo nato nel luglio 2021 con attacchi principalmente rivolti con-
tro Stati Uniti, Europa e Australia. Mesi dopo, la banda é stata colpita
da un momento difficile, quando la societa di sicurezza informatica
Trustwave ha rilasciato uno strumento di decriptazione che ha per-
7.Blackbyte messo alle vittime di BlackByte di recuperare i loro file gratuitamente.
Le tecniche semplicistiche di crittografia del gruppo hanno portato
alcuni a credere che il ransomware fosse opera di dilettanti; tuttavia,
si e attestato il ritorno dopo aver preso di mira almeno tre settori di

infrastrutture critiche statunitensi, secondo un avviso da parte dell'FBI
e dei servizi segreti’.
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Gang relativamente nuova, emersa a giugno 2021 lanciando attacchi
a vittime di piccole e medie dimensioni. La banda e nota per I'utilizzo
8. Vice della doppia estorsione, rivendicando attacchi a diversi distretti sco-
lastici, tra cui il Manhasset Union Free School District a Long Island e
centri medici come United Health Centers of San Joaquin Valley, in
California, attacchi che sembrano esaltare I'assenza di etica o morale

society

nella scelta dei target da prendere di mira.

Il gruppo Pandora € un nuovo player che si € aggiunto allo spazio
ransomware all'inizio di marzo 2022. Si tratta della versione rinominata
di Rook ransomware. Un gruppo di criminal hacker che si sta facendo
9. Pandora strada, rivendicando la responsabilita del furto di informazioni azien-
dali sensibili di Denso, importante fornitore di parti di ricambio del
gruppo Toyota Motor Corp., minacciando di rivelare pubblicamente le
informazioni interne dell'azienda il 16 marzo.

Gruppo di criminalita informatica di nuova costituzione che in pochi
mesi ha colpito un gran numero di vittime. Caratteristica distintiva
la deviazione dall’approccio tipico di presa di mira di grandi aziende o
servizi di infrastrutture critiche, optando per un approccio piu veloce
in cui compromettono aziende di piccole dimensioni o filiali aziendali.
Questo consente alla gang di passare alla prossima vittima piu velo-
cemente.

La gang SunCrypt ha iniziato a condurre attacchi ransomware nell’ot-
tobre 2019. E considerata la prima gang ad avere introdotto attacchi
ransom DDoS (RDDoS) come tattica di estorsione utilizzata in combi-

11.Suncrypt

nazione con attacchi ransomware aziendali.
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‘ 14. Cuba
‘ 15. Snatch

Si tratta di un gruppo relativamente nuovo che ha iniziato a farsi no-
tare lo scorso dicembre, caratterizzato da un’intensa presenza su Tele-
gram. Si differenzia da altre gang di cyber criminali per i suoi attacchi
ransomware non tradizionali, limitandosi alla fase del furto di dati e
all'estorsione, senza la criptazione dei dati delle vittime, alle cui mac-
chine accede tramite phishing. La gang si sta facendo strada nel setto-
re prendendo di mira obiettivi di alto profilo, tra cui Samsung e Nvidia,
causando pesanti leak.

Gang ransomware relativamente recente, comparsa nel dicembre
2020. Nota soprattutto per l'attacco alla SIAE (ottobre 2021), la So-
cieta Italiana Autori ed Editori, della quale sono stati pubblicati i dati
personali relativi agli associati (soprattutto cantanti).

comparsa per la prima volta alla fine del 2019, nonostante il nome
del gruppo lasci pensare alla provenienza, in realta si presume siano
basati in Russia. Vittime della gang includono (ma non sono limitati a)
organizzazioni nei settori finanziario, governativo, sanitario, manifat-
turiero e informatico.

Gang attiva da dicembre 2019 con operazioni di estorsione singola,
si e evoluta nel 2021 con pratiche di doppia estorsione e con furti
massivi di dati, confermando un gran numero di vittime in pochissimi
mesi.
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Attacchi gang ransomware - marzo 2022
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LockBti m
Conti 4’—-
ALPHV/BlackCat 3
HivelLeaks ~.
Stormous ]

AgainstTheWest l

BlackByte i

Vice Society l
Pandora

Karakurt

Lapsus$

Everest
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sunCrypt
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i
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é )
Totale Attacchi Ransomware
. LockBti . Conti . HivelLeaks Everest
B ALPHV/Blackcat I Vice Society B cuba B snatch
[ SunCrypt I BlackByte Karakurt B Pandora
. Stormous Lapsus$ AgainstTheWest
\ S

Totale vittime: 331

Vittime
121

Paesi attaccati: 64
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Fin dall'inizio della guerra tra Russia e Ucraina, molti I'hanno definita la prima guerra ibrida
su ampia scala® , in quanto coinvolge sia attacchi informatici che sul campo. Gia giorni pri-
ma che le prime forze russe entrassero in Ucraina secondo fonti Eset, le gang informatiche
legate alla Russia hanno preso di mira siti ucraini® .

Tuttavia, questi erano solo i primi di una lunga serie di attacchi che hanno dato vita ad una
cyberwar invisibile nei forum del darkweb. Difatti, oltre all’'utilizzo di social network per
comunicare con il pubblico, molti di questi gruppi si sono rivolti al darkweb come spazio
sicuro per coordinare attacchi contro siti specifici russi o ucraini.

In questa guerra cibernetica attacchi di tipo APT (Advanced Persistent Threat) sono ormai
considerati strumento di primo piano per il perseguimento di interessi politici, economici e
militari, portati avanti da dozzine di collettivi come hacktivisti, gruppi di hacker e gang ran-
somware conosciute che solitamente agiscono opportunisticamente per estorcere ingenti
somme di denaro alle vittime. Molti di loro si sono schierati con la Russia o I'Ucraina nelle
ultime settimane.

Da una parte, dunque, gli attori filo-ucraini che si rifiutano di vendere, comprare o collabo-
rare con alleati russi schierandosi a sostegno dell'Ucraina; dall’altra invece, gli attori filorus-
si, si stanno sempre piu focalizzati nella battaglia contro gli oppositori russi.

Dopo un’attenta analisi, si € riscontrato I'utilizzo di forum darkweb per il rilascio di informa-
zioni sensibili appartenenti alla nazione nemica, compresi quelli delle agenzie governative
e militari, organismi politici, aziende pubbliche e private, cosi come numerosi annunci ri-
chiedenti donazioni a favore dell’'Ucraina. Allo stesso modo, questi forum si caratterizzano
per discussioni e pianificazione di attacchi futuri, coinvolgendo direttamente le persone
incitandole a rifiutare di comprare, vendere o collaborare con alleati russi o ucraini.
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Partendo dall’analisi relativa alle gang ransomware che si sono distinte nel mese di Marzo,
riportiamo di seguito una tabella con lo schieramento sul fronte cyber di ciascuna gang
nella guerra Russia - Ucraina, laddove dichiarato:

GANG PRO RUSSIA | PRO UCRAINA SPE(I:\:::)IIC\ZJATO
LockBit X
Conti X
ALPHV/BlackCat X
HiveLeaks X
Stormous X
AgainstTheWest X
BlackByte X
Vice Society X
Pandora X
Karakurt X
SunCrypt X
Lapsus$ X
Everest X
Cuba X
Snatch X
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A febbraio, la gang Conti si e ufficialmente schierata con la Russia pubblicando un annun-
cio sul suo data-leak-site (DLS), annunciando “supporto totale” attraverso “tutte le risorse
disponibili”.

[ “WARNING” A

> The Conti Team is officially announcing a full support of Russian government. If any
body will decide to organize a cyberattack or any war activities against Russia, we a
re going to use our all possible resources to strike back at the critical infrastructures
of an enemy.

W 2/25/2022 @ 244 10[0.00B]

&

Figura 1: Conti si schiera con la Russia (screenshot del messaggio originale postato sul sito darkweb della
gang, successivamente modiificato come riportato di seguito)

Tuttavia, il messaggio sembra aver causato dissenso, motivo per cui il gruppo ha successi-
vamente modificato il messaggio per rimuovere la minaccia contro le infrastrutture critiche:

4 N
“WARNING”

() As a response to Western warmongering and American threats to use cyber warfare
against the citizens of Russian Federation, the Conti Team is officially announcing th
at we will use our full capacity to deliver retaliatory measures in case the Western w
armongers attempt to target critical infrastructure in Russia or any Russian-speaking
region of the world. We do not ally with any government and we condemn the ongoi
ng war. However, since the West is known to wage its wars primarily by targeting civ
ilians, we will use our resources in order to strike back if the well being and safety of
peaceful citizens will be at stake due to American cyber aggression.

i 3/1/2022 ® 14388 M0[0.00B]

- J

Figura 2: Conti, dichiarazione rivisitata (ritirando parte del forte linguaggio utilizzato precedentemente,
minacciando un contrattacco solo se infrastrutture critiche in Russia o nei paesi vicini fossero state prese
di mira)
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Poco dopo la dichiarazione di sostegno della gang Conti, quest’ultima ha subito una
devastante violazione da parte di un security researcher ucraino con conseguente divul-
gazione del codice sorgente del Team Conti, delle TTP (tattiche, tecniche e procedure) e
delle comunicazioni interne del gruppo.

Il membro infiltrato del gruppo criminale di ransomware Conti ha reso pubbliche le in-
formazioni tramite account Twitter @ContiLeaks, con rilascio di piu versioni del codice

sorgente? .

Nei documenti svelati ci sono almeno un anno di conversazioni sottratte all'applicazione
di messaggistica open-source Jabber: la chat fornisce illuminanti spiegazioni su come
Conti operi di giorno in giorno, come ricicli i propri riscatti attraverso le criptovalute e,
soprattutto, collegano direttamente i membri del gruppo Conti alle agenzie di spionag-

gio russe.
= )
=3 #
AVATAR
Conti Leaks ( SourceCode + Panel + Builder + Decrypter + All Dump Database ) :
CD-ppck
If You Want, Check Github :
21.02.2022
10
KM 3 Aanoba o Like +Llurara <sOTeer
- y

Figura 3: Rilascio di informazioni sul forum XSS
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Per quanto riguarda LockBit, si nota come nel darkweb gli attacchi sono rivolti a vitti-
me di un po’ tutte le nazionalita. Tranne alla Russia e paesi vicini. Come analizzato dal
ricercatore Will Thomas, LockBit controlla le lingue del sistema per evitare la crittografia

delle macchine in Russia e nei paesi vicini. La gang risolve le funzioni GetSystemDefaul-
tUILanguage e GetUserDefaultUILanguage e le chiama a verificare se il sistema o |'utente
utilizzano una lingua presente nella lista da evitare qui sotto:

/ : 11t = (unsignec int16)GetUserDefaultLangID(); \
if ( ( RD) == @x82C // Azerbaijani (az)
|| (_WORD) == @x42C // Azerbaijan, Latin (AZ)
] ( D) == Ox428 / Armenian (hy)
|| (_worD) == @0x423 // Belarusian (be)
|| (_worpD) == Ox437 // Georgian (ka)
] ( D) == Ox43F Kazakh (kk)
|| (voRD)result == exado /1 Kyrgyz (ky)
[l ( RD) == @x819 // Russian (Moldova)
[ ( D) == Ox419 // Russian (ru)
|| (_wORD) == @x428 // Tajik (tg)
|| (_wORD) == Ox442 // Turkmen (tk)
|| (_worD) == Ox843 // Uzbek (uz)
] ( D) == Ox443 // Uzbekistan, Latin (UZ)
|| (_worD) == @x422 ) // Ukrainian (uk)
{
ExitProcess(0);
\_ 22 } y

Tuttavia, prendere una posizione ha delle conseguenze, come abbiamo notato con la
gang Conti. Questo ha portato la gang LockBit a negare ogni tipo di azione attiva o com-
plementare per quanto riguarda la guerra che si sta svolgendo tra Ucraina e Russia. In un
comunicato hanno affermato:

“La nostra comunita e composta da molte nazionalita del mondo, la maggior parte dei

nostri pentesters sono della CSI tra cui russi e ucraini, ma abbiamo anche americani,

inglesi, cinesi, francesi, arabi, ebrei, e molti altri nel nostro team. | nostri programma-

tori sviluppatori vivono permanentemente in tutto il mondo in Cina, Stati Uniti, Cana-

da, Russia e Svizzera. | nostri server si trovano in Olanda e alle Seychelles, siamo tutte

persone semplici e pacifiche, siamo tutti terrestri. Per noi e solo business e siamo tutti

apolitici. Siamo interessati solo al denaro. Non prenderemo mai, in nessuna circostan-

za, parte a cyber-attacchi alle infrastrutture critiche di qualsiasi paese del mondo o ci
impegneremo in qualsiasi conflitto internazionale.”

(“Official Statement on the Cyber Threat to Russia’, LockBit darkweb site)
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Un altro gruppo, ALPHV, si afferma “estremamente rattristato” dal comportamento di
Conti, condannandolo. Anche loro come LockBit si dichiarano neutrali, affermando che nel
loro business non ci sono nazionalita o altre ragioni che possano giustificare |'uccisione.
Aggiungono, inoltre, che Internet, e in particolar modo il darkweb, non & un posto per
politici.

AgainstTheWest, schierato pro-Ucraina, ha rivendicato I'attacco alla Banca Centrale di
Russia, esfiltrandone dati, cosi come al Russia Aerospace Force, compromettendone la
video sorveglianza remota, ma anche al servizio di meteorologia e monitoraggio ambien-
tale della Russia.

Il gruppo ha anche postato sul suo canale Telegram la violazione con successo di una so-
cieta russa di sicurezza informatica:

@ ] AgainstTheWest / BlueHomet '7
Good news! Just breached a Russian cyber security company that |
has zseemingly been hording vulnerable US-based government
systems, source codes ete. No word of this has been released
other than now. Please get me in touch with someone who can talk
about this.

Meed to get in contact with someone within the US government. A
lot of companies are affected. Seems to be vulnerable SonarQube
instances that are protected with LDAR. APl seems to be disabled
as well, which prevents atypical methods of stealing source codes

EM-Mass. K&y 113
\ 2K G | )

A partire dal 1 marzo, la gang ha rilasciato nuove dichiarazioni sul suo canale Telegram
e su un forum darkweb per ulteriori chiarimenti:

“Non collaboreremo con Anonymous”. Inoltre, “ATW sara diviso in due gruppi. Uno per

violazioni legate alla Russia, uno per quelle legate ai cinesi”, aggiungono.
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Partial List of Notable Chinese Data Breaches (there

have been more than 200):

Some Notable Russian Government Data Breaches

Il gruppo ha intensificato i suoi attacchi contro bersagli cinesi, violando con suc-

cesso la societa di e-commerce Alibaba, rilasciando 30GB di materiale, e rendendo

pubblico un database del Ministero della Salute della Repubblica Popolare Cinese,

per un totale di 3.313 files e 603 directories. Entrambi sono stati condivisi in un

forum dark web.

GOD

1 05.xinjiangbin

01 sinjlangeryuan 48 shuangliaoshidiyrenminyiyuan

yiangbir
06 guangdon

07 honghezh

13 ongyiyua
14, ueiangyaeryiyuan
151 angyanyuan

16.nanfangkejidaeytyuan

17 shenzhenshekouyiyuan

26 shanilintenyichengxianyiyuan-master

i 27.xinjianyiyuan

2Bgingyuanshinenminyiyuan
29nanfangyikedaxuefushudiaiyiyuan
30hwuabeiligongfuyi

31 shenzhenshizhongyiyuan
32chengdushidisancenminyiyuan-master
33.zhongshandaxuedisanfushuryiyuan

huzhongyiyuan

3aguilinzhong

T 39.5nenznenshiRenMinyiuan

20.LuoHuuEZhengYiVuan
41 HeBeitiLiaoQiGongViYuan
42.vinyishirenminyiyuan

43 guangzhouyikedansefushudiyiylyuan
44henandanuehuaineyiyuan

45 shenzhenlonghuaguzhongrinyiyuan
46.naikoudisi

47.2aodongdiyiyiyuan
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La gang ha continuato la sua offensiva contro cyber gang cinesi, nordcoreane e russe e
i loro membri. Rilasciando un file su Telegram e sul darkweb, il gruppo ha reso pubblici
nomi, indirizzi e-mail, social e account Github, dati della carta di credito, e altre infor-
mazioni identificative dei partecipanti dei gruppi insieme ad altre rivelazioni scioccanti.
Alcune includono:

APT38: Cina e Corea del Nord hanno collaborativamente avuto una talpa all'interno del
Congresso degli Stati Uniti dal 2011.

APT3: Threat actors strettamente allineati con dipendenti di Tencent - il gigante tecnolo-
gico cinese dietro WeChat e QQ.

APT38/APT3: L'alias “ph4ntOm"” appare nelle informazioni per entrambi i gruppi e si ritie-
ne sia affiliato con APT17 dalla Cina.

APT40: Threat actors collegati casualmente ai dipendenti di ByteDance, la societa madre
di TikTok.

ATW ha inoltre preso di mira la cyber gang pro-russia KILLNET, pubblicando un documen-
to contenente le informazioni personali di membri chiave russi, con relativi social media,
informazioni di contatto e associazioni familiari.
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Senior - xaknetru
Elder - fadeone
Senior - darklife_dot_ws

Main Killnet Members:
- H45H13

- killnet_support

- ddos_az

-talma7

- UralUuglyBoy
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STORMOUS (a.k.a. Stormus, Stourmous), scende in campo con i russi.

STORMOUS RANSOMWARE

GO Bb (sl )8 13l g | SlogSall aac s Law, STORMOUS 328 ¢plas

Liwg) 16 g iSI] Clamas gl g 58] pgaam il allall o ddbidis sljol
cydll sled e il boggs S Jiuiwg pusuall slad¥l b ¢,gSiud « oty
Lil,Sol dagSind s b o ias Ll dioyill dulac il Loy, ducall dul duwolsg

1 5551 gS @306 5 Lo (S)g Abnsass alac 3pone 401,55l b a5

The STORMOUS team has officially announced its support for the
Russian governments. And if any party in different parts of the
world decides to organize a cyber-attack or cyber-attacks against
Russia, we will be in the right direction and will make all our efforts
to abandon the supplication of the West, especially the
infrastructure. Perhaps the hacking operation that our team carried
out for the government of Ukraine and a Ukrainian airline was just a
simple operation but what is coming will be bigger!!

Dall'inizio dell'invasione ucraina, la gang Stormous ha attirato I'attenzione su di sé intensifi-
cando le proprie azioni unicamente verso target USA, EU e Ucraina, destando i primi sospetti
di supporto al governo russo, ipotesi poi confermate il 01/03 con I'ufficialita dello schiera-
mento pro-Russia sul loro canale Telegram e relativi attacchi verso le strutture strategiche
Ucraine. In uno dei loro post Telegram, infatti, Stormous si attribuisce un DDoS mirato al sito
web del Ministero degli Affari Esteri dell’'Ucraina.

“Their network is fragile — their various data has been stolen and distributed according to
their phone numbers, email, accounts, and national card numbers with an internal network
hacked and access to most essential files. this is with placing denial attacks on their main site!”

Tuttavia, € stato osservato che il sito web era gia irraggiungibile. L'8 marzo, la societa israe-
liana di sicurezza informatica Kela ha affermato che Stormous ransomware stava falsamente
rivendicando la responsabilita per le operazioni che altri attori avevano effettivamente effet-
tuato.
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Come gia anticipato, poco dopo che la gang ha iniziato ad operare su Tor, il gruppo ran-
somware Arvin Club ha compromesso il loro sito facendo trapelare database SQL e infor-
mazioni riservate. Non e chiaro se questo attacco sia avvenuto a causa della fedelta russa di
Stormous o se Arvin volesse semplicemente dare ai cyber criminali una lezione nella crea-
zione di siti sicuri sul DarkNet.

stormous

ARVIM
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| STORMOUS Ransomeane hitpuy,
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we had access to the databases of this site that we publish for you
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)
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Ma Stormous non si ferma: sul loro sito darkweb dichiarano di aver colpito INFOTECH, com-
pagnia di sicurezza e videosorveglianza con base in Ucraina, e mettono in guarda la Francia
per quanto riguarda le minacce alla Russia.

Gt‘»;’.lrf‘."i‘.l’;i‘ EANSOMLARE Mius (onbacter -ifh:.;-:.v.-'\
STROM VICTIMS..

My 300 T | e oot iy

infotech ua

A message to France :

A French president interferes in the affairs of
the state and does not interfere in the affairs
of his country !!

So we don't talk much about it and go into
details !

As a French president said : ( Russia will pay
a heavy price )

#We will say _ Hatta that in the future we
may include France in our very goals and
it, will be with its brothers the Western
countries !!!
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Da un lato I'Ucraina, che, come afferma Ben Hall, giornalista del Financial Times?, soffre
di mancanza di competenze in materia di sicurezza informatica, scarsa regolamentazio-
ne, capacita di risposta limitata e mancanza di coordinamento tra le diverse agenzie,
tutte carenze che Kiev sta cercando di risolvere.

Dall'altro la potenza russa, con un sovraccarico di risorse finanziarie e umane altamente
organizzate, capacita informatiche avanzate nel campo della difesa e della deterrenza,
in grado di monitorare e rispondere agli attacchi informatici, rilevare lacune nei sistemi
nemici e pianificare attacchi efficaci che comportano pesanti perdite.

Le autorita ucraine, pienamente consapevoli delle capacita informatiche russe, si sono
quindi impegnate in una corsa contro il tempo per sviluppare le loro capacita nel cam-
po della cyber difesa e della sicurezza, rispondendo agli attacchi con il reclutamento di
esperti informatici® .

Lo State Service of Special Communications and Information Protection of Ukraine ha
tenuto diverse esercitazioni di simulazione di attacchi informatici rivolti a server e reti
governative, con lo scopo di sensibilizzare gli operatori delle infrastrutture critiche e
metterli in contatto con centri di sicurezza cibernetica, in modo che gli attacchi possano
essere rapidamente monitorati e analizzati.
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C'é pero da considerare che L'Ucraina non e sola: gli Stati Uniti hanno inviato esperti e
fondi per rafforzare le difese informatiche dell’'Ucraina, e si dichiarano pronti a guidare
il fronte cibernetico ucraino e a svolgere compiti difensivi quando necessario.

Una solida prova di questo e stata la dichiarazione del presidente degli Stati Uniti Joe
Biden, nel gennaio 2022, avvertendo la Russia delle conseguenze relative agli attacchi
informatici, affermando: “se continuano a utilizzare gli sforzi informatici, beh, risponde-
remo allo stesso modo”.

Con I'avanzare del conflitto militare, aumenta anche il timore di una guerra informatica
senza precedenti, alimentato anche da una lunga serie di attacchi informatici sempre
piu intensi, tra cui lo storico attacco hacker del 23 dicembre 2025, che fece rimanere
gli ucraini senza riscaldamento ed elettricita per diverse ore, o il grave attacco malware
russo che nel 2017 ha disabilitato i sistemi del governo ucraino e del settore privato. Gli
sforzi di mobilitazione cibernetica da entrambe le parti non si fermeranno.

A causa dell'interconnessione globale, gli attacchi informatici hanno il potenziale di

integrarsi nella societa tradizionale e causare distruzione diffusa e panico, sollevando
prospettive inquietanti.
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Negli anni passati, la tecnica utilizzata per il ransomware era principalmente quella della
singola estorsione, in cui gli aggressori crittografano i dati di un’organizzazione e richie-
dono un riscatto in cambio di una chiave di decrittazione.

Ora, i gruppi ransomware stanno esfiltrando i dati delle vittime in una posizione offsite
prima della crittografia, minacciando quindi la fuoriuscita di dati se un riscatto non viene
ricevuto.

La minaccia combinata della crittografia e dell'esfiltrazione dei dati € una forma di doppia
estorsione, metodo di attacco sempre piu utilizzato e che si dimostra sempre piu red-
ditizio. Altra caratteristica di quest’anno sara la diffusione della tripla estorsione, tecnica
concepita per far pagare di piu e piu in fretta alle aziende, estendendo I'attacco a clienti
e partner della vittima.

Attacchi ransomware che diventeranno sempre piu mirati, rendendo piu difficile per le
aziende difendere le loro reti e sistemi. La mossa piu urgente da fare e abbassare la soglia
di rischio, aumentando la prevenzione.

Inoltre, visti i recenti sviluppi sul piano geopolitico, sarebbe sciocco non considerare
come la connivenza tra Cyber Crime e Cyber war siano aumentate enormemente.

Un attacco ransomware - anche se portato a segno da attori non ufficialmente schierati
o0 senza alcuna motivazione politica - € comunque in grado di aumentare indirettamente
la potenza di fuoco di un attore statale, proprio grazie alla quantita di dati messi in rete
dai primi.

Una nuova realta scomoda, dove il reame della cyber & adesso appannaggio di due grup-
pi simili per modus operandi e TTP, ma diversi per obiettivi. Due gruppi che tramite le
loro attivita si auto-alimentano.
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Reconnaissance Delivery Installation Actions on
objectives
Ricognizione dei Trasmissione Creazione di una ) )
target dell'arma al via di accesso ai Svo!glmento di
target sistemi azioni mirate all'o-

biettivo dell'attacco

Weaponization Exploitation Command & Control
Individuazione di uno Utilizzo di una Chiamata al Command
strumento malevolo e vulnerabilita per & Control
delle vulnerabilita at- entrare nei sistemi

traverso cui sfruttarlo
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L'approccio migliore per aumentare la resilienza del perimetro passa per i tre pilastri della
Cyber Security moderna. Per questo motivo vanno solidificati e rispettati i tre canoni di:

. Sicurezza Predittiva

. Sicurezza Preventiva

Sicurezza Predittiva

1. Identifica

A S

-

Identifica le minacce cyber che operano nel
perimetro aziendale

Contrasta e blocca gli attacchi informatici
Gestisce i Cyber Incident

Fornisce le evidenze alla Sicurezza Preventiva
Indica le aree di investigazione alla Sicurezza
Predittiva

C()n,pel‘61
2.

le minacce aziendali fuori dal perimetro aziendale operando a livello

di web, Darkweb e Deepweb

Ricerca eventuali minacce emergenti

Effettua attivita di Early Warning

Fornisce le evidenze alla Sicurezza Preventiva
Indica le aree di attenzione alla Sicurezza Proattiva

Sicurezza
Predittiva

e

Cyber Security
Framework

Sicurezza

P § Preventiva
roces

Sicurezza Preventiva

Verifica e misura il Rischio Cyber

2. Definisce i piani di remediation

3. Indica il Rischio esposto al Layer di Sicurezza
Proattiva

4. Fornisce le aree di Investigazione alla Sicurezza
Predittiva
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Sicurezza Predittiva e

Predittiva

Domain Threat Intelligence: La Domain Threat Intelligence ricerca le informazioni pubbliche e
semipubbliche relative alle vulnerabilita del dominio, sottodomini ed email compromesse. Il servizio
non effettua alcun test sul target. Opera unicamente sulle informazioni disponibili sul web, Darkweb
e deepweb. Raccoglie, analizza e clusterizza le informazioni disponibili a livello OSINT (Open Source
Intelligence) e Closint (Close Source Intelligence) presenti su database, forum, chat, newsgroup.

Nello specifico, in base al dominio-target di analisi, identifica:

« Potenziali Vulnerabilita

« Dettagli delle Vulnerabilita in termini di CVE, impatti e severity

+ Impatti GDPR (CIA)

* Numero dei Sottodomini

« Numero Potenziali e-mail compromesse (vengono solo conteggiate e non raccolte o trattate)
* Numero delle Source delle e-mail compromesse

» Typosquatting

Cyber Threat Intelligence: E il servizio evoluto di Threat Intelligence di Swascan. Effettua una
attivita di ricerca, analisi e raccolta delle informazioni presenti a livello web, Darkweb e Deepweb rela-
tivamente al dominio/target di analisi.

Nello specifico:

+ Data Leaks: credenziali/source/data

« ldentifica Forum/Chat ...

« Botnet relative a dispositive di Clienti, Fornitori e dipendenti
 Botnet con credenziali e relative url di login page
 Typosquatting/Phishing

* Surface

» Top Manager Analysis

Early Warning Threat Intelligence: E il servizio di Early warning che segnala giornalmente le
evidenze che vengono identificate e raccolte nel Darkweb e deep web relativamente al target di analisi.
Nello specifico:

Data Leaks

+ Scraping data
« Phishing data
* Botnet
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Sicurezza Preventiva s

Tecnologico

Vulnerability Assessment: Esegue la scansione di siti e applicazioni web per identificare e
analizzare i modo proattivo le vulnerabilita di sicurezza.

Penetration Test: Le attivita di Penetration Test sono svolte da Penetration Tester certificati e
in linea con gli standard internazionali OWASP, PTES e OSSTMM.

Human Risk

Phishing/Smishing attack Simulation: Permette alle aziende di prevenire i danni do-
vuti ad attacchi di phishing/smishing attraverso delle vere e proprie simulazioni di attacco. E infatti
possibile, attraverso un’interfaccia web inviare vere e proprie campagne di phishing/ smishing si-
mulate che generano delle insostituibili occasioni di apprendimento per i dipendenti. | dipendenti,
infatti, grazie a questi attacchi simulati riusciranno, in futuro, ad individuare una vera e-mail di phi-
shing o un messaggio di smishing e ad evitarla. Un'insostituibile attivita di formazione e awareness
dei tuoi dipendenti tramite vere e proprie simulazioni di attacco phishing/smishing .

Awareness: Corsi di formazione dedicati di Cybersecurity in aula o tramite Webinar. Attivita di
Awareness per il personale tecnico, per i dipendenti e per i Top Manager.

Processo — Compliance

1ISO27001: I1SO/IEC 27001:2013 (ISO 27001) & lo standard internazionale che descrive le best
practice per un ISMS (sistema di gestione della sicurezza delle informazioni, anche detto SGSI, in
italiano). Dal momento che I'informazione & un bene che aggiunge valore all'organizzazione, e che
ormai la maggior parte delle informazioni sono custodite su supporti informatici, ogni organiz-
zazione deve essere in grado di garantire la sicurezza dei propri dati, in un contesto dove i rischi
informatici causati dalle violazioni dei sistemi di sicurezza sono in continuo aumento.

ICT Security Assessment: L'ICT Security Assessment & una metodologia proprietaria di
Swascan che permette alle aziende di verificare e misurare il proprio livello di rischio cyber e di va-
lutare I'efficacia delle misure di sicurezza adottate. Il servizio fornisce le indicazioni e le azioni cor-
rettive da adottare a livello di Organizzazione, Policy, Personale, Tecnologia e Sistemi di Controllo.
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SOCaaS: La progettazione, la messa in esercizio e il mantenimento di un Security Operation
Center puo essere costoso e complesso. Il servizio SOC as a Service Swascan ¢ la soluzione piu
efficace, efficiente, coerente e sostenibile per i contesti aziendali. Il Soc as a service con il suo ser-
vizio di Monitoring & Early Warning permette di identificare, rilevare, analizzare e segnalare gli
attacchi cyber prima che possano trasformarsi in una minaccia concreta per I'azienda.

Un team dedicato nell'attivita di Monitoring & Early Warning reattivo delle minacce informati-
che sulle reti locali, ambienti cloud, applicazioni ed endpoint aziendali. Il nostro team di Security
Analyst monitora i dati e le risorse ovunque risiedano all'interno dell’azienda. Indipendentemente
dal fatto che le risorse siano archiviate nel cloud, in locale o in entrambi. L'attivita di monitoring e
segnalazione permette di agire solo quando viene identificata una minaccia reale.

Incident Response Management: & un insieme di risorse e procedure organizzate e
strutturate per garantire la corretta reaction e gestione degli incidenti informatici. In caso di inci-
dente informatico, Data Breach, DDoS, attacco Ransomware e/o relativo Data Recovery & necessa-
rio affrontare e rispondere con un approccio strutturato, predisposto e organizzato per affrontare
in maniera efficace ed efficiente la violazione della sicurezza e per ridurre gli impatti a livello di
Business Continuity aziendale. L'obiettivo dell'Incident Response e quello di:

» Gestire l'incidente;

« Limitare i danni diretti e indiretti;
* Ridurre tempi e costi di ripristino.
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Swascan e una Cyber Security Company nata da un’idea di Pierguido lezzi e Raoul
Chiesa.

La prima azienda di Cyber Security Italiana proprietaria di una piattaforma di Cyber
Security Testing e Threat Intelligence, oltre ad un Cyber Competence Center pre-
miato con numerosi riconoscimenti nazionali e internazionali dai piu importanti player
del mercato IT e non solo.

Da ottobre 2020, Swascan srl e parte integrante di Tinexta Cyber (Tinexta S.P.A), di-
ventando protagonista attiva del primo polo nazionale di Cyber Security: non solo una
azienda, ma un gruppo italiano, un nuovo hub nazionale specializzato nei servizi di
idetita digitale e sicurezza digitale.
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